Organisation et réponse aux incidents de Cybersécurité

en région Grand Est

Vous étes une structure sanitaire / médico-sociale / centres de radiothérapie / laboratoire de biologie médicale

En cas d’incident cyber touchant votre établissement :

P8 &R a

Informer le RSSI ou fonction - Déclarer sur le portail de signalement sans

équivalente. Déclencher les plans délai dés la survenue d’un incident cyber. Déposer plainte en cas de
de secours (cellule de crise, NOt'IerI’ la CNIL pour une V|olat|or]'de_ préjudice dans un délai de 72h.
PCA/PRA). données personnelles en cas de préjudice

dans un délai de 72h.

Le signalement permet a la structure de bénéficier d’'un accompagnement par les Centres de Réponse a Incidents

Je mon incident En cas [REEE LRSI, je peux

l également contacter les [®=341

( .
Signalement obligatoire via : le Portail de Si structure OIV® ou OSE® :
signalement des événements sanitaires indésirables CERT-FR de ’ANSSI
https://signalement.social-sante.qouv.fr/ 0171758468 7jI7 — 24h/24
e . cert-fr.cossi@ssi.gouv.fr

ET0ELA N ENTION Portail de signalement des événements sanitaires indésirables

Signaler un événement sanitaire indésirable SiCERT Sante

D Vous souhaitez &tre guidé pour identifier la vigilance concernée (sinon cochez une case ci-dessous)

_ Si autre structure : CERT Santé
S 0972439125  7j/7 - 24h/24

charge

Si la vigilance relative a votre signalement n'apparait pas dans la liste ci-dessous
parcourant les autres catégories proposées :

Les vigilances les plus signalées Evénement indésirable associé a des soins Effet sapi ue g.suspecté d'étre
Maladie nécessitant une intervention de l'autorité sanitaire et une surveillance continul Cybersécurité dbservatoir¢

@ Incident de sécurité des systémes d'information

cyberveille@esante.gouv.fr
https://signalement.social-sante.gouv.fr/

> Orchestration, qualification et confinement de l'incident
Investigation, collecte, analyse et aide a la remédiation
Relais et communication a 'ensemble des acteurs

i
. Déclenchement
) Ré | de Santé
e . si nécessaire
‘ CSIRT Régional relai de ’ANSSI

s\ Grand Est
\C)

G

) CRRC Cybersécurité
P pUISy @ Centre Régional de Ressources Cybersécurité CEMTRE D'ASSISTANCE DE PROXIMITE
Gestion de laremédiation : mise en relation
cyber.grand-est@pulsy.fr avec un prestataire régional référencé et spécialisé
Traitement incident si hors périmétre CERT Santé pour intervention sur site ou a distance

Conseils et accompagnement

*Décret n°2022-715 relatif aux conditions du signalement des incidents de sécurité des systémes d'information
CERT / CSIRT : Centres de réponse a incident de cybersécurité — PCA/PRA : Plan de Continuité/Reprise d’Activité
M OIV : opérateur dimportance vitale

(2 OSE : opérateur de service essentiel

:l:STEIE @ AGEN Grand Est
e o\W @ Nt QICERT Santé @ © Gherseaurte

=, La fransformation commence ici @ CENTRE D'ASSISTANCE DE PROXINITE
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