
Organisation et réponse aux incidents de Cybersécurité 
en région Grand Est

En cas d’incident cyber touchant votre établissement :

Informer le RSSI ou fonction 

équivalente. Déclencher les plans 

de secours (cellule de crise, 

PCA/PRA).

Vous êtes une structure sanitaire / médico-sociale / centres de radiothérapie / laboratoire de biologie médicale

Déclarer sur le portail de signalement sans 

délai dès la survenue d’un incident cyber. 

Notifier la CNIL pour une violation de 

données personnelles en cas de préjudice 

dans un délai de 72h.

Déposer plainte en cas de 

préjudice dans un délai de 72h.

Le signalement permet à la structure de bénéficier d’un accompagnement par les Centres de Réponse à Incidents 

Je signale mon incident En cas d’incident critique, je peux 

également contacter les CERT :

cyber.grand-est@pulsy.fr
Traitement incident si hors périmètre CERT Santé 

Conseils et accompagnement

Si structure OIV(1) ou OSE(2) :

CERT-FR de l’ANSSI

01 71 75 84 68 7j/7 – 24h/24 

cert-fr.cossi@ssi.gouv.fr 

Si autre structure : CERT Santé

09 72 43 91 25 7j/7 – 24h/24 

cyberveille@esante.gouv.fr

https://signalement.social-sante.gouv.fr/

> Orchestration, qualification et confinement de l’incident

Investigation, collecte, analyse et aide à la remédiation

Relais et communication à l’ensemble des acteurs 

concernés.

CSIRT Régional relai de l’ANSSI

Gestion de la remédiation : mise en relation

avec un prestataire régional référencé et spécialisé 

pour intervention sur site ou à distance

*Décret n°2022-715 relatif aux conditions du signalement des incidents de sécurité des systèmes d’information

CERT / CSIRT : Centres de réponse à incident de cybersécurité – PCA/PRA : Plan de Continuité/Reprise d’Activité
(1) OIV : opérateur d'importance vitale
(2) OSE : opérateur de service essentiel

Signalement obligatoire via : le Portail de 

signalement des événements sanitaires indésirables

https://signalement.social-sante.gouv.fr/

Alerte

Alerte

Déclenchement si nécessaire

Déclenchement 

si nécessaire

Prise en 

charge

https://signalement.social-sante.gouv.fr/
https://notifications.cnil.fr/notifications/index
mailto:cyber.grand-est@pulsy.fr
https://signalement.social-sante.gouv.fr/
https://www.legifrance.gouv.fr/download/pdf?id=zf0GP5OoO0G5YEYHhWaZUXy1eIoNDDaU40csisaWd-Q=
https://signalement.social-sante.gouv.fr/
https://signalement.social-sante.gouv.fr/

	Diapositive 1 Organisation et réponse aux incidents de Cybersécurité  en région Grand Est

