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FEMAGE — Fédération de l'Exercice coordonné et Maisons de santé en Grand-Est 
Maison de Santé Pluriprofessionnelle (MSP) & Communauté Professionnelle Territoriale de Santé (CPTS) 
 

Check-list RGPD — MSP & CPTS 

Outil de suivi des actions de mise en conformité au Règlement Général sur la Protection des Données 
RGPD-CHECK-06 · FEMAGE · Modèle type MSP / CPTS 
 

 

Structure (MSP / CPTS) À compléter 

Nom de la structure À compléter 

Référent RGPD désigné À compléter 

Coordinateur / 
Coordinatrice 

À compléter 

 

Comment utiliser cette check-list 
Cette check-list recense l'ensemble des actions à mener pour mettre votre structure en conformité avec 
le RGPD. Cochez chaque action (☐ → ☒) au fur et à mesure de sa réalisation. Elle se lit en complément 
du Plan d'action RGPD (RGPD-PLAN-01) et s'organise en trois phases de déploiement. 
Niveaux d'exigence : OBLIGATOIRE (obligation légale directe) · RECOMMANDÉ (forte recommandation 
CNIL) · BONNE PRATIQUE (valorisation qualité). 

 

⚠ Point de vigilance — Certification HDS obligatoire pour tout hébergeur de données de santé 
(remplace l'agrément ministériel de 2006). Vérifier que votre LGO et vos outils numériques disposent 
d'une certification HDS en cours de validité. 
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1. Phase 1 — Conformité minimale obligatoire (0–3 mois) 

⚠  Priorité CRITIQUE — Obligations légales directes · Risque de sanction CNIL en cas 
de contrôle. 

 

1.1  Gouvernance, registre et information 

✓ Action à mener Qui ? Niveau 

☐ 
Désigner officiellement un référent RGPD (ou DPO) au sein 
de la structure, par décision écrite de la SISA / CPTS (préciser 
missions, temps, accès SI). 

Équipe / Bureau OBLIGATOIRE 

☐ Inscrire la protection des données à l'ordre du jour d'une 
réunion annuelle des associés / du bureau. Coordinateur OBLIGATOIRE 

☐ 
Créer et tenir à jour le Registre des activités de traitement 
(art. 30 RGPD) — modèle CNIL disponible en ligne ou modèle 
FEMAGE. 

DPO / Référent OBLIGATOIRE 

☐ 
Lister tous les logiciels et outils utilisés (SI, messagerie, prise 
de RDV, outils CPTS…) et vérifier leur certification HDS 
quand nécessaire. 

DPO / Référent OBLIGATOIRE 

☐ Signer un DPA (contrat de sous-traitance art. 28 RGPD) avec 
chaque éditeur logiciel manipulant des données patients. SISA / CPTS OBLIGATOIRE 

☐ Documenter les durées de conservation pour chaque 
catégorie de données. DPO / Référent OBLIGATOIRE 

 

1.2  Information des patients et droits 

✓ Action à mener Qui ? Niveau 

☐ 
Rédiger ou mettre à jour la notice d'information patients 
(affichage en salle d'attente + site web + remise 
papier/numérique). 

SISA / DPO OBLIGATOIRE 

☐ Vérifier que le logiciel de prise de RDV affiche les mentions 
légales RGPD. Coordinateur OBLIGATOIRE 

☐ 
Mettre en place une procédure de réponse aux demandes 
d'exercice des droits (accès, rectification, effacement, 
opposition). 

DPO / Secrétariat OBLIGATOIRE 

 

1.3  Procédures et comptes professionnels 

✓ Action à mener Qui ? Niveau 

☐ Formaliser la procédure de violation de données (art. 33–34 
RGPD) — notification CNIL sous 72 h si risque avéré. DPO / Référent OBLIGATOIRE 

☐ 
Rédiger et diffuser une note RGPD aux professionnels 
(obligations, responsabilité, procédure de signalement) avec 
accusé-réception signé. 

DPO / Référent OBLIGATOIRE 
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✓ Action à mener Qui ? Niveau 

☐ 
Résoudre les comptes partagés : créer un compte nominatif 
individuel pour chaque professionnel dans le SI et la 
messagerie. 

Référent info. OBLIGATOIRE 
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2. Phase 2 — Sécurisation du système d'information (3–6 mois) 

⚠  Priorité HAUTE — Réduction du risque réel de violation et de cyberattaque. 

 

2.1  Sécurité technique des accès 

✓ Action à mener Qui ? Niveau 

☐ Déployer une politique de mots de passe robuste : minimum 
12 caractères, complexité, renouvellement tous les 6 mois. Référent info. OBLIGATOIRE 

☐ Activer l'authentification multi-facteur (MFA) sur le SI et la 
messagerie sécurisée — obligatoire pour les accès distants. Référent info. OBLIGATOIRE 

☐ 
Mettre en place des sauvegardes externalisées chiffrées 
(règle 3-2-1 : 3 copies, 2 supports, 1 hors site) + test de 
restauration. 

Prestataire IT OBLIGATOIRE 

☐ Vérifier que antivirus et systèmes d'exploitation sont à jour 
sur tous les postes de la structure. Prestataire IT OBLIGATOIRE 

☐ Chiffrer les ordinateurs portables professionnels (BitLocker / 
FileVault) et les smartphones pro. Référent info. OBLIGATOIRE 

 

2.2  Organisation et continuité 

✓ Action à mener Qui ? Niveau 

☐ Rédiger et faire signer la charte informatique par tous : pros, 
salariés, stagiaires, remplaçants, prestataires. DPO / Bureau OBLIGATOIRE 

☐ 
Formaliser une procédure arrivée / départ : création de 
compte nominatif à l'entrée, révocation des accès le jour J au 
départ. 

Coordinateur OBLIGATOIRE 

☐ Encadrer les dossiers patients papier : accès sécurisé aux 
archives, bureau propre, destructeur de documents. Équipe RECOMMANDÉ 

☐ 
Établir un plan de continuité d'activité en cas de 
cyberattaque (qui fait quoi, numéros d'urgence, 
communication patients). 

Coordinateur RECOMMANDÉ 

☐ Créer un registre des incidents et des violations de données, 
même mineurs (email au mauvais patient, perte de clé USB…). DPO / Référent RECOMMANDÉ 
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3. Phase 3 — Pilotage qualité et valorisation (6–12 mois) 

Priorité IMPORTANTE — Pérenniser la conformité et valoriser l'effort (ACI, ARS, 
attractivité). 

 

3.1  Audit, formation et indicateurs 

✓ Action à mener Qui ? Niveau 

☐ Organiser un audit RGPD interne annuel : registre, contrats 
sous-traitants, effectivité des mesures de sécurité. DPO / Référent RECOMMANDÉ 

☐ 
Planifier une formation / sensibilisation RGPD annuelle 
obligatoire pour tous les professionnels (1 h minimum, trace 
archivée). 

DPO / Référent RECOMMANDÉ 

☐ Tester la sauvegarde trimestriellement et simuler une 
cyberattaque annuellement (plan de continuité). Prestataire IT RECOMMANDÉ 

☐ 
Construire un tableau de bord RGPD avec indicateurs qualité 
intégrés au PAQ (taux MFA, comptes nominatifs, 
formations…). 

DPO / 
Coordinateur RECOMMANDÉ 

☐ Produire un rapport RGPD annuel synthétique présenté en 
réunion d'équipe / AG SISA. DPO / Référent BONNE PRATIQUE 

 

4. Pratiques quotidiennes des professionnels 

Ces règles s'appliquent à chaque professionnel au quotidien. Elles doivent être connues, signées (charte 
informatique) et rappelées régulièrement en réunion d'équipe. 

 

✓ Action à mener Qui ? Niveau 

☐ 
N'utiliser que les messageries sécurisées de santé (MSSanté, 
Medimail) pour tout échange contenant des données 
patients. 

Chaque pro OBLIGATOIRE 

☐ Ne jamais laisser un dossier patient ouvert sur un poste sans 
surveillance (verrouillage systématique Win+L). Chaque pro OBLIGATOIRE 

☐ Signaler immédiatement tout incident ou doute à la SISA / 
CPTS ou au DPO (fiche réflexe violation). Chaque pro OBLIGATOIRE 

☐ Ne pas utiliser WhatsApp ou SMS pour échanger des 
informations cliniques nominatives sur les patients. Chaque pro OBLIGATOIRE 

☐ Ne pas stocker de données patients sur cloud personnel 
(Google Drive, Dropbox, iCloud personnel). Chaque pro OBLIGATOIRE 

☐ Ne pas utiliser de supports USB personnels sur les postes de 
la structure. Chaque pro RECOMMANDÉ 

☐ Verrouiller systématiquement son poste à chaque absence, 
même courte. Chaque pro RECOMMANDÉ 
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5. Validation et suivi 

Structure MSP / CPTS de 
____________________ 

Date de mise à 
jour ___/___/______ 

Référent RGPD Nom, prénom, qualité Version V__ . __ 

Signature référent  Signature 
coordinateur  

 

Document à revoir annuellement — ou à chaque changement significatif (nouveau logiciel, nouvel associé, 
incident, évolution réglementaire). À conserver dans le dossier RGPD de la structure avec le Plan d'action 
(RGPD-PLAN-01), la Fiche réflexe violation (RGPD-VIOL-02), la Fiche de poste du référent (RGPD-POSTE-03) 
et la Charte informatique (RGPD-CHARTE-05). 

 


