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FEMAGE — Fédération de l'Exercice coordonné et Maisons de santé en Grand-Est 
Maison de Santé Pluriprofessionnelle — Modèle type MSP 

Charte informatique & données 

À faire signer par chaque professionnel, salarié, stagiaire, remplaçant et prestataire 
RGPD-CHARTE-05 · FEMAGE · Modèle type MSP 

 

Structure MSP Référent RGPD Date de mise en vigueur 

MSP de [Nom MSP] — SISA [Nom] À compléter — Nom, prénom, qualité ___/___/______ 
 
 

La présente charte définit les règles d'utilisation des systèmes d'information et des données 
patients au sein de la Maison de Santé Pluriprofessionnelle. Elle s'inscrit dans le cadre du RGPD (UE 
2016/679), de la Loi Informatique & Libertés et du Code de la Santé Publique.  Tout utilisateur du 
système d'information de la MSP est tenu de respecter et d'appliquer les dispositions de la 
présente charte. 

 
 

Article 1 — Objet et champ d'application 

La présente charte définit les conditions d'utilisation du système d'information (SI) de la MSP et les règles de 
traitement des données à caractère personnel, notamment les données de santé des patients. 
 
Elle s'applique à tout utilisateur du SI, sans exception : 
• Professionnels de santé libéraux ou salariés 
• Personnel administratif et d'accueil 
• Stagiaires, étudiants en stage 
• Remplaçants (quelle que soit la durée de remplacement) 
• Prestataires et techniciens de maintenance informatique 
• Tout intervenant occasionnel bénéficiant d'un accès, même temporaire, au SI 

 
 

Article 2 — Accès et authentification 

Compte nominatif obligatoire : chaque utilisateur dispose de son propre compte dans le SI, la 
messagerie et tout outil partagé. Aucun compte générique ou partagé n'est autorisé. 

 
• Mot de passe : minimum 12 caractères, complexe (majuscules, minuscules, chiffres, caractères spéciaux), 

non partagé, renouvelé tous les 6 mois minimum. 
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• MFA (authentification multi-facteur) : activé sur le SI et la messagerie dès que disponible. Obligatoire 
pour tout accès distant. 

• Confidentialité des identifiants : les identifiants ne doivent être transmis à personne, y compris au 
personnel technique ou à un prestataire. En cas de doute, contacter immédiatement le référent RGPD. 

• En cas de départ ou de fin de mission : restitution de tous les accès et identifiants le jour même. 
 
 

Article 3 — Sécurité des postes et équipements 

• Verrouillage automatique de l'écran après 5 minutes d'inactivité (minimum). 
• Antivirus à jour obligatoire sur tous les postes connectés au réseau MSP. 
• Mises à jour système appliquées dès disponibilité — ne pas reporter les mises à jour de sécurité. 
• Chiffrement des disques obligatoire sur les ordinateurs portables (BitLocker sous Windows, FileVault 

sous macOS). 
• Aucun logiciel non autorisé installé sans accord préalable du référent RGPD ou du prestataire 

informatique. 
• Les smartphones professionnels utilisés pour accéder aux données MSP doivent être chiffrés et 

protégés par code PIN ou biométrie. Procédure de déclaration immédiate en cas de perte ou vol. 
 
 

Article 4 — Utilisation des données patients 

Sont strictement interdits : 
• La messagerie personnelle (Gmail, Outlook personnel, Yahoo…) pour tout échange relatif aux patients 
• WhatsApp ou tout outil non certifié HDS pour les échanges incluant des données ou noms de patients 
• Le stockage de données patients sur cloud privé (Google Drive personnel, Dropbox, iCloud, OneDrive 

personnel…) 
• Les clés USB non chiffrées contenant des données patients 
• Les photographies d'écrans affichant des données patients 
• L'impression de données patients laissées sans surveillance 
• La consultation de dossiers patients de personnes dont vous n'avez pas la charge 

 

Sont autorisés dans les conditions définies : 
• SI partagé (ex : logiciel de gestion commun) : pour la gestion des dossiers patients — accès nominatif 

uniquement. 
• MSSanté ou messagerie sécurisée certifiée HDS : pour les échanges cliniques entre professionnels. 
• Outils mis à disposition par la CPTS (ex : outil de coordination) : pour les échanges sur les cas patients 

entre professionnels, sous réserve de la conformité RGPD vérifiée auprès de la CPTS et d'un contrat de 
sous-traitance signé. 

• WhatsApp MSP : uniquement pour l'organisation interne de la MSP et les échanges sur la vie de la 
structure, sans aucun nom ni donnée patient. 

• Drive partagé SISA : pour les documents de gestion de la SISA uniquement, sans aucune donnée ou nom 
de patient. Cette règle doit être respectée strictement et documentée. 

 
 

Article 5 — Documents papier 

• Classement immédiat des dossiers patients après chaque consultation (politique bureau propre 
obligatoire). 
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• Accès à la salle d'archives sécurisée réservé aux professionnels autorisés — tenue d'un registre des 
consultations d'archives. 

• Destruction sécurisée des documents papier contenant des données patients via le destructeur de 
documents MSP. Aucun document patient ne doit être jeté dans une poubelle standard. 

• Les ordonnances, comptes-rendus et tout document patient ne doivent pas être laissés dans des zones 
accessibles aux tiers. 

 
 

Article 6 — Messagerie et communications 

• Utiliser exclusivement la messagerie professionnelle sécurisée (MSSanté ou équivalent certifié HDS) 
pour tout envoi de données de santé. 

• Vérifier systématiquement l'adresse du destinataire avant tout envoi de données patients. 
• En cas d'envoi erroné : alerter immédiatement le référent RGPD — cela constitue une violation de 

données à déclarer. 
• Les pièces jointes contenant des données patients doivent être chiffrées ou transmises via un canal 

sécurisé certifié. 
 
 

Article 7 — Arrivée et départ de la structure 

À l'arrivée (professionnel, stagiaire, remplaçant) : 
• Création d'un compte nominatif individuel dans le SI et tous les outils partagés. 
• Formation RGPD dispensée par le référent RGPD ou la coordinatrice MSP. 
• Signature de la présente charte informatique avant tout accès au SI. 

 

Au départ (quelle que soit la cause) : 
• Révocation immédiate de tous les accès (SI, messagerie, Drive, outils CPTS) le jour du départ. 
• Restitution de tout matériel, identifiant et document appartenant à la MSP. 
• Interdiction de conserver des copies de données patients après la fin de la mission ou du contrat. 

 
 

Article 8 — Incidents et signalement 

Tout incident doit être signalé immédiatement au référent RGPD — délai maximum : 2 heures 
après détection.  Aucune gestion individuelle ni dissimulation n'est tolérée, quelles qu'en soient 
les circonstances. 

 
Constitue un incident devant être signalé : 
• Piratage, intrusion informatique ou tentative d'intrusion 
• Rançongiciel (ransomware) ou logiciel malveillant 
• Perte ou vol de matériel (ordinateur, téléphone, clé USB) contenant des données patients 
• Envoi de données patients au mauvais destinataire (email, fax, courrier) 
• Accès suspect à un dossier patient par une personne non autorisée 
• Identifiants compromis ou suspicion de compromission 
• Tout comportement inhabituel du système informatique 
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Article 9 — Usages personnels et télétravail 
• L'utilisation des équipements MSP à des fins strictement personnelles est à éviter et ne doit en aucun 

cas exposer des données patients. 
• En cas d'accès au SI en dehors des locaux MSP (télétravail, visite à domicile) : utiliser exclusivement un 

réseau sécurisé (VPN ou réseau professionnel) et activer le MFA. 
• Les réseaux Wi-Fi publics (café, hôtel, gare) sont interdits pour accéder aux données patients. 

 
 

Article 10 — Sanctions 

Tout manquement aux dispositions de la présente charte peut entraîner, selon la gravité : 
• Signalement au Conseil de l'Ordre de la profession concernée 
• Exclusion immédiate du système d'information de la MSP 
• Responsabilité civile : indemnisation des personnes lésées 
• Sanctions pénales : art. 226-16 et suivants du Code pénal 
• Mise en jeu de la responsabilité de l'assurance RCP en cas de faute caractérisée 
• Sanctions CNIL (amende, mise en demeure, avertissement public) 

 
 

Article 11 — Mise à jour de la charte 

La présente charte est révisée annuellement par le référent RGPD et le/la coordinateur(rice) MSP, ou à tout 
moment en cas d'évolution réglementaire ou technique significative. Toute mise à jour est portée à la 
connaissance des utilisateurs et donne lieu à une nouvelle signature. 
 
 
 
 

Engagement et signature 

Je soussigné(e) _____________________________________________ (nom, prénom)  Qualité / 
Profession : _____________________________________________  atteste avoir lu et compris la présente 
Charte informatique & données de la MSP.  Je m'engage à en respecter l'ensemble des dispositions 
pendant toute la durée de ma présence au sein de la structure et au-delà pour ce qui concerne la 
confidentialité des données patients.  Fait à _________________________, le ___/___/______  
Signature : 

 
 

Pour la MSP — Référent RGPD Pour la SISA — Président(e) L'utilisateur 

Nom : ___________________ Date : 
___/___/______ Signature : 
 
 

Nom : ___________________ Date : 
___/___/______ Signature : 
 
 

Nom : ___________________ Date : 
___/___/______ Signature : 
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