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FEMAGE — Fédération de I'Exercice coordonné et Maisons de santé en Grand-Est

Maison de Santé Pluriprofessionnelle — Modéle type MSP

Fiche réflexe — Violation de données

Procédure d'urgence en cas d'incident de sécurité
RGPD-VIOL-02 - FEMAGE - Modéle type MSP

RGPD-MSP-[A compléter]

Référent RGPD Coordinateur(rice) MSP

A compléter — Nom, prénom, qualité A compléter — Nom, prénom

!. OBLIGATION LEGALE : 72 HEURES En cas de violation de données 3 caractére personnel, le
responsable de traitement DOIT notifier la CNIL dans un délai de 72 heures aprés en avoir pris
connaissance (art. 33 RGPD). Si la violation est susceptible d'engendrer un risque élevé pour les
droits et libertés des personnes concernées, celles-ci doivent également étre informées dans les
meilleurs délais (art. 34 RGPD).

1. Qu'est-ce qu'une violation de données ?

Une violation de données est toute atteinte a la sécurité entrainant, de maniére accidentelle ou illicite, la
destruction, la perte, I'altération, la divulgation non autorisée de données a caractere personnel.

Exemples concrets en MSP :

Perte ou vol d'un dossier patient papier

Envoi d'un compte-rendu médical au mauvais patient

Acceés non autorisé au logiciel partagé (mot de passe compromis, intrusion)
Ransomware ou cyberattaque sur le systéme informatique

Destruction accidentelle de données (panne, suppression involontaire)
Communication de données a un tiers non autorisé (email, fax erroné)

Vol d'ordinateur ou de clé USB contenant des données patients
Consultation de dossiers par un professionnel non habilité

Ce document ne constitue pas un avis juridique. Il est fourni a titre indicatif et doit étre adapté par chaque structure a sa situation. La FEMAGE ne saurait étre tenue
responsable de son utilisation.
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2. Procédure a suivre — Etapes immédiates

O TR

1 Immédiat

2 < 4 heures
3 < 24 heures
4 < 48 heures
5 < 72 heures
6 Selon risque
7 Continu

Type de données

Nombre de personnes

Conséquences
potentielles

Données chiffrées /
anonymisées

STOPPER — Prendre toute mesure pour limiter la violation
(changer mot de passe, isoler poste, sécuriser dossiers
restants...)

INFORMER le référent RGPD et le/la coordinateur(rice)
immédiatement, méme si |'évaluation n'est pas terminée.

DOCUMENTER : remplir la fiche de déclaration interne
(Annexe). Rassembler tous les éléments disponibles.

EVALUER le niveau de risque : données concernées ?
Nombre de personnes ? Risques pour les patients ? (grille
d'évaluation ci-dessous)

NOTIFIER la CNIL si nécessaire (notification.cnil.fr) — méme
notification partielle si I'évaluation est incomplete, avec
complément ultérieur.

INFORMER les patients concernés si risque élevé pour leurs

Tout professionnel MSP

Découvreur de la
violation

Référent RGPD +
Coordinateur(rice)

Référent RGPD

Référent RGPD +
Coordinateur(rice)

droits et libertés (perte données de santé, risque de Référent RGPD
discrimination, préjudice financier...)
;QRRIGER : mettrfe en place les mesures correctives pour Référent RGPD +
éviter que la situation se reproduise. Documenter les Equine
mesures prises. quip
Données Données de santé, données Risque élevé — notifier
administratives sensibles patients
13 5 personnes Plus de 5 personnes Rlsgue e — metir
patients
Préjudice réel Risque élevé — notifier

Géne mineure

(discrimination, risque vital...) = patients

Oui, données
protégées

4. Contact CNIL

Notification en ligne
Site CNIL
Téléphone CNIL
Référent RGPD MSP

notification.cnil.fr
www.cnil .fr
0153732222

A compléter — Nom, téléphone direct

Non, données en clair Non chiffrées = risque accru

Information

Ce document ne constitue pas un avis juridique. Il est fourni a titre indicatif et doit étre adapté par chaque structure a sa situation. La FEMAGE ne saurait étre tenue

responsable de son utilisation.
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5. Fiche de déclaration interne de violation (Annexe)

N° de référence violation (VIO-AAAA-
NNN)

Date et heure de découverte
Découvert par (nom, fonction)
Nature de la violation
Données concernées (type)

Nombre approximatif de personnes
concernées

Description des circonstances

Mesures immédiates prises

Notification CNIL envoyée OOui ONon OEncours —Date:____
Patients informés O Oui ONon [ Non nécessaire

Mesures correctives mises en place

Signature référent RGPD + Date

Confidentiel — Usage interne MSP - Modele FEMAGE — www.femage.fr

Ce document ne constitue pas un avis juridique. Il est fourni a titre indicatif et doit étre adapté par chaque structure a sa situation. La FEMAGE ne saurait étre tenue
responsable de son utilisation.
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